Router brzegowy - UTM

Dostarczony system bezpieczenstwa musi zapewniaé wszystkie wymienione ponizej funkcje sieciowe
i bezpieczenstwa niezaleznie od dostawcy tgcza. Dopuszcza sie aby poszczegdlne elementy
wchodzqgce w sktad systemu bezpieczenstwa byly zrealizowane w postaci osobnych, komercyjnych
platform sprzetowych Iub komercyjnych aplikacji instalowanych na platformach ogdlnego
przeznaczenia. W przypadku implementacji programowej dostawca musi zapewnié¢ niezbedne

platformy sprzetowe wraz z odpowiednio zabezpieczonym systemem operacyjnym.

System realizujqcy funkcje Firewall musi dawaé mozliwosé pracy w jednym z trzech trybéw: Routera

z funkcjq NAT, transparentnym oraz monitorowania na porcie SPAN.

W ramach dostarczonego systemu bezpieczenstwa musi byé zapewniona mozliwo$é budowy minimum 2
oddzielnych (fizycznych lub logicznych) instancji systeméw w zakresie: Routingu, Firewall’a, IPSec VPN,

Antywirus, IPS.
System musi wspieraé IPv4 oraz IPvé w zakresie:

a. Firewall.
b. Ochrony w warstwie aplikaciji.

c. Protokotéw routingu dynamicznego.

Minimalne wymagania urzqdzenia:

1. W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS — musi istnieé
mozliwos$é tqczenia w klaster Active-Active lub Active-Passive. W obu trybach powinna istniec
funkcja synchronizacji sesji firewall.

2. Monitoring i wykrywanie uszkodzenia elementéw sprzetowych i programowych systeméw
zabezpieczen oraz fqczy sieciowych.

Monitoring stanu realizowanych potgczen VPN.

4. System realizujgcy funkcje Firewall musi dysponowaé minimum 7 portami Gigabit Ethernet RJ-45.
System Firewall musi posiadaé wbudowany port konsoli szeregowej oraz gniazdo USB
umozliwiajgce podiqczenie modemu 3G /4G oraz instalacji oprogramowania z klucza USB.

6. W zakresie Firewall’a obstuga nie mniej niz 1.3 min jednoczesnych potgczen oraz 15.000 nowych
potgczen na sekunde.

7. Przepustowosé Firewall: nie mniej niz 2Gbps.

Przepustowosé Firewall z wiqczonq funkcjq Kontroli Aplikaciji: nie mniej niz 300 Mbps.

9. Woydajno$é¢ skanowania ruchu w celu ochrony przed atakami (zaréwno client side jak i server side
w ramach modutu IPS) dla ruchu HTTP - minimum 500 Mbps.

10. W ramach dostarczonego systemu ochrony muszq by¢ realizowane wszystkie ponizsze funkcje.
Mogq one byé zrealizowane w postaci osobnych, komercyjnych platform sprzetowych lub

programowych:
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a. Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.
Kontrola Aplikacii.
c.  Poufnosé¢ transmisji danych - potqgczenia szyfrowane IPSec VPN oraz SSL VPN.

d. Ochrona przed malware — co najmniej dla protokotéw SMTP, POP3, IMAP, HTTP, FTP, HTTPS.

o

Ochrona przed atakami - Intrusion Prevention System.

Kontrola stron WWW.,

.—h

g. Kontrola zawartosci poczty — Antyspam dla protokotéw SMTP, POP3, IMAP.
h. Zarzgdzanie pasmem (QoS, Traffic shaping).

i.  Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).

ji-  Analiza ruchu szyfrowanego protokotem SSL.

Polityka Firewall musi uwzglednia¢ adresy IP, uzytkownikéw, protokoty, ustugi sieciowe, aplikacje
lub zbiory aplikacji, reakcje zabezpieczen, rejestrowanie zdarzen.

System musi zapewniaé translacje adreséw NAT: zrédtowego i docelowego, translacje PAT oraz:

a. Translacje jeden do jeden oraz jeden do wielu.

b. Dedykowany ALG (Application Level Gateway) dla protokotu SIP.

W ramach systemu musi istnie¢ mozliwo$é tworzenia wydzielonych stref bezpieczenstwa np. DMZ,
LAN, WAN.

System musi umozliwiaé konfiguracje potqgczen typu IPSec VPN.

System musi umozliwia¢ konfiguracje potgczen typu SSL VPN.

W zakresie routingu rozwigzanie powinno zapewniac obstuge:

a. Routingu statycznego.

b. Policy Based Routingu.

System musi umozliwiaé obstuge kilku (co najmniej dwéch) tgczy WAN z mechanizmami statycznego
lub dynamicznego podziatu obcigzenia oraz monitorowaniem stanu potqczen WAN.

System Firewall musi umozliwiaé zarzqdzanie pasmem poprzez okreslenie: maksymalnej,
gwarantowanej ilosci pasma, oznaczanie DSCP oraz wskazanie priorytetu ruchu.

Musi istnieé mozliwos¢ okreslania pasma dla poszczegdlnych aplikacii.

System musi zapewniaé¢ mozliwos¢ zarzgdzania pasmem dla wybranych kategorii URL.

Silnik antywirusowy musi umozliwiaé skanowanie ruchu w obu kierunkach komunikacii.

System musi umozliwiaé¢ skanowanie archiwéw, w tym co najmniej: zip, rar.

Ochrona IPS powinna opieraé sie co najmniej na analizie sygnaturowej oraz na analizie anomalii
w protokotach sieciowych.

Baza sygnatur atakdéw powinna zawieraé minimum 5000 wpiséw i byé aktualizowana
automatycznie, zgodnie z harmonogramem definiowanym przez administratora.

Administrator systemu musi mie¢ mozliwos¢ definiowania witasnych wyjqtkéw oraz witasnych
sygnatur.

System musi zapewniaé¢ wykrywanie anomalii protokotéw i ruchu sieciowego, realizujgc tym samym

podstawowq ochrone przed atakami typu DoS oraz DDoS.
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Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co najmniej ochrona
przed: CSS, SQL Injecton, Trojany, Exploity, Roboty) oraz mozliwo$é kontrolowania diugosci
nagtéwka, ilosci parametréw URL, Cookies.

Funkcja Kontroli Aplikacji powinna umozliwiaé kontrole ruchu na podstawie gtebokiej analizy
pakietéw, nie bazujqc jedynie na wartoiciach portéw TCP/UDP.

Baza Kontroli Aplikacji powinna zawieraé minimum 2000 sygnatur i byé aktualizowana
automatycznie, zgodnie z harmonogramem definiowanym przez administratora.

Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) powinny by¢ kontrolowane
pod wzgledem wykonywanych czynnosci, np.: pobieranie, wysytanie plikow.

Baza powinna zawieraé kategorie aplikacji szczegdlnie istotne z punktu widzenia bezpieczenstwa:
proxy, P2P.

Administrator systemu musi mie¢ mozliwosé definiowania wyjqtkéw oraz wtasnych sygnatur.

W ramach filtra www powinny by¢ dostepne kategorie istotne z punktu widzenia bezpieczenstwa,
jok: malware (lub inne bedqce zrédiem ztosliwego oprogramowania), phishing, spam, Dynamic
DNS, proxy avoidance.

Filtr WWW musi dostarczaé kategorii stron zabronionych prawem: Hazard.

Administrator musi mie¢ mozliwos¢ nadpisywania kategorii oraz tworzenia wyjqtkéow —
biate /czarne listy dla adreséw URL.

System Firewall musi umozliwiaé weryfikacje tozsamosci uzytkownikéw za pomocq;:

a. Haset statycznych i definicji uzytkownikéw przechowywanych w lokalnej bazie systemu.

b. Haset statycznych i definicji uzytkownikéw przechowywanych w bazach zgodnych z LDAP.

W ramach postepowania powinny zostaé dostarczone licencie upowazniajgce do korzystania
z aktualnych baz funkcji ochronnych producenta i serwiséw. Powinny one obejmowaé nastepujqce
elementy: Kontrola Aplikaciji, IPS, Antywirus, Antyspam, Web Filtering na okres 36 miesiecy.

System musi by¢ objety serwisem gwarancyjnym producenta przez okres 36 miesiecy, polegajgcym
na naprawie lub wymianie urzqdzenia w przypadku jego wadliwosci. W ramach tego serwisu
producent musi zapewniaé réwniez dostep do aktualizacji oprogramowania oraz wsparcie

techniczne.



